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SIGURNOST

PRILIKOM KORISCENJA
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Sigurnost prilikom koriS¢enja interneta je izuzet-
no vazna. Evo nekoliko preporuka za sigurno ko-
riS¢enje interneta:

Snazne lozinke

Koristite snazne lozinke za svoje online naloge. Lozin-
ke trebaju biti duge (preporuka je najmanje osam sim-
bola), sadrzati kombinaciju slova, brojeva i specijalnih
znakova. Takode je vazno koristiti razli¢ite lozinke za
razlic¢ite naloge kako biste sprijecili da hakovanje jed-
nog naloga dovede do kompromitovanja drugih.

Azuriranje softvera

Redovno azurirajte operativni sistem, pretrazivac, an-
tivirusni softver i druge aplikacije na svojim uredaji-
ma. AZuriranja pomazu u zastiti vasih podataka.

Oprez pri otvaranju e-poste i klikanju na linkove

Budite oprezni prilikom otvaranja e-poste od ne-
poznatih posiljalaca ili prilikom klikanja na linkove
u e-posti, porukama ili na veb stranicama. Pazite na
sumnjive ili phishing poruke koje pokusavaju da dobi-
ju vase licne informacije. Otvorite samo one e-poruke
i linkove za koje ste sigurni da su sigurni i autenticni.

Pazite na privatnost na drustvenim mrezama

Postavite odgovaraju¢a podesavanja privatnosti na
svojim profilima drustvenih mreza kako biste kontro-
lisali i mogli da vidite vase informacije i objave. Budite
pazljivi prilikom dijeljenja licnih informacija na javnim
platformama.

Sigurna kupovina i transakcije

Prilikom obavljanja online kupovine ili plac¢anja, uvi-
jek koristite sigurne i pouzdane platforme. Proverite
da veb stranice koriste SSL enkripciju (prepoznatljivo
po “https” u adresi) i da imaju reputaciju sigurnog po-



slovanja. Pazite pri dijeljenju podataka sa svoje kredit-
ne kartice ili drugih li¢nih informacija na nesigurnim ili
sumnjivim veb stranicama.

Backup vaznih podataka

Redovno pravite sigurnosne kopije vaznih podataka
na eksternim uredajima ili u cloud servisima. Na taj
nacin cete biti zasticeni u slucaju gubitka ili kvarova

na uredaju.
Edukacija o cyber sigurnosti

Informisite se o najnovijim prijetnjama i tehnikama
koje se koriste u cyber napadima. Edukacija o cyber
sigurnosti pomaze vam da prepoznate potencijalne
prijetnje, izbjegnete phishing napade i zastitite svoje
podatke. Na internetu mozete pronaci mnosto materi-

jala o cyber sigurnosti.
Roditeljska kontrola

Ako imate djecu koja koriste internet, koristite roditelj-
ske kontrole i filtriranje sadrzaja kako biste zastitili djecu
od neprimjerenih ili opasnih materijala. Razgovarajte sa
djecom o sigurnom kori$¢enju interneta i naglasite vaz-
nost ¢uvanja li¢nih informacija/podataka.

Ove preporuke za sigurno koriséenje interneta
pomazu vam da zastitite svoje podatke, privat-

nost i online sigurnost. Redovna primjena ovih
mjera predostroznosti pomoci ¢e vam da uziva-
te u pozitivhom i sigurnom online iskustvu.
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Pratite ih na Facebook-u, Twitter-u, Youtube-u
i Instagram-u.

Na sajtu CIRT.ME nalazi se i dio gdje lako i brzo
mozete prijaviti incident:

https://www.gov.me/cirt/prijavi-incident
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